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AI技術の進展により、利用者から送信された写真に
対し画像認識を実行し結果を返送するクラウドサービス
が登場しつつある（図１）。しかし、このサービスでは、
サービス提供側が画像認識の結果を全て把握できるた
め、人々が気軽に撮影した様々な写真に対する画像認
識結果を蓄積し統計解析を行うことにより、個人の趣味
や嗜好といった「内心プライバシー」がサービス提供側
に漏洩する危険がある。例えば、写真中の建物の名称
や品物の銘柄がAIにより認識・解析されれば、写真の
持ち主がどの時間どの場所におり、どのようなモノを好
む傾向がある、といった情報が詳らかとなる（図２）。
本研究では、この問題を世界で初めて明示的に指摘し、
その解決策として新たな画像認識フレームワークを提案
した。送信する写真に予め独自の画像変換処理を施す
ことによりサービス提供側に認識結果を特定させず、そ
の候補を絞ることしかできないようにする一方、利用者
側では返送された候補を変換前の元の写真と照合する
ことにより正しい認識結果が得られる（図３）。

特徴・独自性

携帯端末の進化とAI技術の進展により、類似のク
ラウドサービスは今後も次々登場すると予想される。
本研究は、それらのサービスの安心安全な運用と利
活用に資するほか、サービス開発者がプライバシー
やセキュリティ上の懸念を常に意識する機運の醸成
にもつながると期待される。

研究の先に見据えるビジョン
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図3　提案フレームワークの概要
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図2　画像認識に伴う内心プライバシー漏洩の例

図1　クラウド上の画像認識サービス
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